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5.3. Моделювання ієрархії загроз корпоративній 
безпеці транспорту 
 
 
Обов’язковим у процесі управління корпоративною 
безпекою залізничного транспорту та його суб’єктів є виявлення 
загроз. Сукупність загроз корпоративної безпеки має бути 
оцінена виходячи зі специфіки конкретного підприємства. Проте, 
вважаємо, що розподіл загроз в ієрархічній послідовності має 
здійснюватися тільки після того, як буде встановлено перелік тих, 
які на сьогодні є найбільш впливовими. Для спрощення 
розрахунків оберемо загрози, які встановлено експертами як ті, 
що мають найбільший прояв у сучасних умовах господарювання 
залізничних підприємств, тобто мають максимальний та високий 
рівень (табл. 1).  
Таблиця 1  
Шкала оцінки рівня загроз 
Рівень загрози Оцінка 
максимальний 0,76-1 
високий 0,51-0,75 
низький 0,26-0,50 
мінімальний 0-0,25 
 
Розподіл оцінок загроз  за складовими корпоративної 
безпеки наведено у табл. 2. Загальна оцінка складової за всіма 
експертами отримана шляхом розрахунку середньої 
арифметичної загальних оцінок складової окремо за кожним 
експертом.  
Подальше обрання найбільш вагомих загроз корпоративній 
безпеці залізничного транспорту будемо проводити без 
урахування інформаційної та силової складових, які отримали 
низьку оцінку рівня впливу. Оберемо для кожної складової 
корпоративної безпеки дві загрози, які за результатами 
опитування набрали найбільшу оцінку (табл. 3). Їх і будемо 
використовувати під час  моделювання ієрархії загроз. 
 Орієнтований граф дозволяє описати та дослідити різні 
системи об'єктів та їх зв'язок. Графом Г = (V, X) називається пара 
множин: V - безліч, елементи якого називаються вершинами, X - 
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безліч неупорядкованих пар вершин (ребер). Якщо v, w ∈V,                
x = (v, w) ∈X, то говорять, що ребро x з'єднує вершини v і w або 
x інцидентне v і w. Таким чином, {v, w} - позначення ребра. 
Якщо Х є впорядковані пари (тобто X - підмножина декартового 
добутку V × V), то граф називається орієнтованим, а пари {v, w} 
називають дугами. 
Таблиця 2  
Результати обробки анкет щодо загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів 
Рівень загрози 
Загальна 
оцінка Рівень загрози 
Фінансова-економічна 
складова 0,879 максимальний 
Інтелектуально-кадрова 
складова 0,793 максимальний 
Організаційно-управлінська 
складова 0,782 максимальний 
Інформаційна складова 0,505 низький 
Інституційно-правова 
складова 0,704 високий 
Техніко-технологічна 
складова 0,852 максимальний 
Силова складова 0,451 низький 
Соціально-ціннісна складова 0,654 високий 
 
Сукупність факторів, визначених у таблиці 3, становлять 
підмножину { }пзззЗ ,...,, 21= , яка характеризує підмножину 
найсуттєвіших загроз безпеці залізничного транспорту та його 
суб’єктів. Можливі взаємозв’язки між цими загрозами визначимо 
у вигляді орієнтованих графів, вершинами яких є елементи 
підмножин З . 
 Залежність однієї загрози від іншої відображається дугою, 
яка спрямовується від залежної до загрози, яка впливає (кінець 
стрілки вказує на загрозу, яка впливає) (рис. 1).  
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Таблиця 3 
Перелік загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів, які обрано для здійснення 
моделювання їх ієрархії 
Загроза Позначення 
Загальна 
експертна 
оцінка 
дефіцит фінансових ресурсів НК 0,954 
нераціональне використання коштів, 
реалізація тіньових схем розподілу 
коштів, матеріальних ресурсів; 
відсутність об'єктивного механізму 
відбору інвестиційних проектів до 
реалізації 
ВК 0,913 
неефективність інноваційного процесу НІП 0,858 
неефективність механізму підготовки 
персоналу, низька об'єктивність відбору 
на певні посади 
ППП 0,842 
дефіцит високоефективних лідерів ВЛ 0,857 
недоліки системи управління КУ 0,813 
недостатній рівень розвитку інституцій РІ 0,781 
низький  рівень державної підтримки  ДПГ 0,827 
неврегульованість взаємовідносин 
вітчизняних виробників рухомого складу 
з керівництвом підприємств залізничного 
транспорту  
ПОР 0,892 
критичний рівень зносу основних фондів ЗОФ 0,905 
низький рівень розвитку організаційної 
культури 
НОК 0,713 
низький рівень відповідальності 
персоналу й керівників 
ВПК 0,704 
 
На основі рис. 1 будуємо бінарну матрицю, елементами якої 
є 0 або 1. Існування зв’язку між елементами рядка та стовпця 
позначається 1, відсутність зв’язку – 0 (табл. 4). 
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Рис.1.  Граф  зв’язків між загрозами  корпоративній безпеці 
залізничного транспорту та його суб’єктів 
 
Таблиця 4  
Бінарна матриця залежності загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів 
 НК ВК НІП ППП ВЛ КУ РІ ДПГ ПОР ЗОФ НОК ВПК 
НК 0 0 0 0 1 1 1 1 0 0 0 0 
ВК 0 0 0 1 1 0 1 0 1 0 1 1 
НІП 1 1 0 1 1 1 1 1 1 0 0 1 
ППП 1 0 0 0 1 0 1 1 0 0 0 1 
ВЛ 0 0 0 0 0 0 0 0 0 0 0 0 
КУ 1 0 0 0 0 0 1 0 0 0 1 1 
РІ 0 0 0 0 0 0 0 0 0 0 0 0 
ДПГ 0 0 0 0 0 0 0 0 0 0 0 0 
ПОР 1 0 0 0 1 0 0 1 0 0 0 1 
ЗОФ 1 1 1 0 0 0 0 1 1 0 0 0 
НОК 0 0 0 0 1 0 0 0 0 0 0 1 
ВПК 0 0 0 0 1 0 0 0 0 0 0 0 
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Бінарна матриця є основою формування матриці досяжності 
(табл. 5).  
Таблиця 5  
Матриця досяжності загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів 
 НК ВК НІП ППП ВЛ КУ РІ ДПГ ПОР ЗОФ НОК ВПК 
НК 1 0 0 1 1 1 1 1 0 0 1 1 
ВК 1 1 0 1 1 1 1 1 1 0 1 1 
НІП 1 1 1 1 1 1 1 1 1 0 1 1 
ППП 1 0 0 1 1 1 1 1 0 0 1 1 
ВЛ 0 0 0 0 1 0 0 0 0 0 0 0 
КУ 1 0 0 1 1 1 1 1 0 0 1 1 
РІ 0 0 0 0 0 0 1 0 0 0 0 0 
ДПГ 0 0 0 0 0 0 0 1 0 0 0 0 
ПОР 1 0 0 1 1 1 1 1 1 0 1 1 
ЗОФ 1 1 1 1 1 1 1 1 1 1 1 1 
НОК 0 0 0 0 1 0 0 0 0 0 1 1 
ВПК 0 0 0 0 1 0 0 0 0 0 0 1 
 
Визначення ієрархії загроз за рівнем їх впливу на 
корпоративну безпеку  залізничного транспорту та його суб’єктів 
потребує знайдення підмножини досяжних вершин )( ізХ  та 
підмножини вершин-попередниць )( ізУ . Перетин цих 
підмножин )()()( ііі зУзХзА ∩=  визначає певний рівень 
ієрархії (табл. 6). 
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Таблиця 6  
 Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів, які мають  найнижчий пріоритет 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
НК 
НК, ППП,ВЛ, КУ, 
РІ,ДПГ, НОК, ВПК 
НК, ВК, НІП, ППП, КУ, 
ПОР, ЗОФ 
НК 
ВК 
НК, ВК, ППП, ВЛ, 
КУ, РІ, ДПГ, ПОР, 
НОК, ВПК 
ВК, НІП, ЗОФ ВК 
НІП 
НК, ВК, НІП, ППП, 
ВЛ, КУ, РІ, ДПГ, 
ПОР, НОК, ВПК 
НІП, ЗОФ НІП 
ППП 
НК, ППП, ВЛ, КУ, РІ, 
ДПГ, НОК, ВПК 
НК, ВК, НІП, ППП, КУ, 
ПОР, ЗОФ 
ППП 
ВЛ ВЛ 
НК, ВК, НІП, ППП, ВЛ, 
КУ, ПОР, ЗОФ, НОК, 
ВПК 
ВЛ 
КУ 
НК, ППП, ВЛ, КУ, РІ, 
ДПГ,  НОК, ВПК 
НК, ВК, НІП, ППП, КУ, 
ПОР, ЗОФ 
КУ 
РІ РІ 
НК, ВК,НІП,  ППП, КУ, 
РІ, ПОР, ЗОФ 
РІ 
ДПГ ДПГ 
НК, ВК,НІП,  ППП, КУ, 
ДПГ,  ПОР, ЗОФ 
ДПГ 
ПОР 
НК, ППП, ВЛ, КУ, РІ, 
ДПГ, ПОР, НОК, 
ВПК 
ВК, НІП, ПОР, ЗОФ ПОР 
ЗОФ 
НК, ВК, НІП, ППП, 
ВЛ, КУ, РІ, ДПГ, 
ПОР, ЗОФ, НОК, 
ВПК 
ЗОФ ЗОФ 
НОК ВЛ, НОК, ВПК 
НК, ВК, НІП, ППП,  
КУ, ПОР, ЗОФ, НОК 
НОК 
ВПК ВЛ, ВПК 
НК, ВК, НІП, ППП, КУ,  
ПОР, ЗОФ, НОК, ВПК 
ВПК 
 
Останній рівень ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів склав критичний 
рівень зносу основних фондів при тому, що це одна з найбільших 
проблем сучасного функціонування залізничного транспорту, яка 
негативно позначається на його стійкості та 
конкурентоспроможності. Цьому є пояснення. Високий рівень 
зносу, несвоєчасність оновлення основних фондів – це наслідки 
впливу інших загроз, які  сьогодні визначають майбутні 
перспективи залізничної галузі. 
У таблицях 7- 12 представлено розрахункові таблиці 
визначення рівнів загроз у їх ієрархії. 
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Таблиця 7  
Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів – 7 рівень ієрархії 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
НК НК, ППП,ВЛ, КУ, 
РІ,ДПГ, НОК, ВПК 
НК, ВК, НІП, ППП, 
КУ, ПОР 
НК 
ВК НК, ВК, ППП, ВЛ, 
КУ, РІ, ДПГ, ПОР, 
НОК, ВПК 
ВК, НІП 
ВК 
НІП НК, ВК, НІП, ППП, 
ВЛ, КУ, РІ, ДПГ, 
ПОР, НОК, ВПК 
НІП 
НІП 
ППП НК, ППП, ВЛ, КУ, 
РІ, ДПГ, НОК, ВПК 
НК, ВК, НІП, ППП, 
КУ, ПОР 
ППП 
ВЛ 
ВЛ 
НК, ВК, НІП, ППП, 
ВЛ, КУ, ПОР, 
НОК, ВПК 
ВЛ 
КУ НК, ППП, ВЛ, КУ, 
РІ, ДПГ,  НОК, 
ВПК 
НК, ВК, НІП, ППП, 
КУ, ПОР 
КУ 
РІ 
РІ 
НК, ВК,НІП,  ППП, 
КУ, РІ, ПОР 
РІ 
ДПГ 
ДПГ 
НК, ВК,НІП,  ППП, 
КУ, ДПГ,  ПОР 
ДПГ 
ПОР НК, ППП, ВЛ, КУ, 
РІ, ДПГ, ПОР, 
НОК, ВПК 
ВК, НІП, ПОР 
ПОР 
НОК 
ВЛ, НОК, ВПК 
НК, ВК, НІП, ППП,  
КУ, ПОР, НОК 
НОК 
ВПК 
ВЛ, ВПК 
НК, ВК, НІП, ППП, 
КУ,  ПОР, НОК, 
ВПК 
ВПК 
 
Сьомий рівень ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів склала неефективність 
інноваційного процесу.  
Шостий рівень ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів склали нераціональне 
використання коштів, реалізація тіньових схем розподілу коштів, 
матеріальних ресурсів; відсутність об'єктивного механізму 
відбору інвестиційних проектів до реалізації.  
П’ятий рівень ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів склала 
неврегульованість взаємовідносин вітчизняних виробників 
рухомого складу з керівництвом підприємств залізничного 
транспорту 
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Таблиця 8  
Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів – 6 рівень ієрархії 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
НК 
НК, ППП,ВЛ, КУ, 
РІ, ДПГ, НОК, 
ВПК 
НК, ВК, ППП, КУ, 
ПОР 
НК 
ВК 
НК, ВК, ППП, ВЛ, 
КУ, РІ, ДПГ, ПОР, 
НОК, ВПК 
ВК ВК 
ППП 
НК, ППП, ВЛ, КУ, 
РІ, ДПГ, НОК, 
ВПК 
НК, ВК, ППП, КУ, 
ПОР 
ППП 
ВЛ ВЛ 
НК, ВК, ППП, ВЛ, 
КУ, ПОР, НОК, 
ВПК 
ВЛ 
КУ 
НК, ППП, ВЛ, КУ, 
РІ, ДПГ,  НОК, 
ВПК 
НК, ВК, ППП, КУ, 
ПОР 
КУ 
РІ РІ 
НК, ВК, ППП, КУ, 
РІ, ПОР 
РІ 
ДПГ ДПГ 
НК, ВК, ППП, КУ, 
ДПГ,  ПОР 
ДПГ 
ПОР 
НК, ППП, ВЛ, КУ, 
РІ, ДПГ, ПОР, 
НОК, ВПК 
ВК, ПОР ПОР 
НОК ВЛ, НОК, ВПК 
НК, ВК, ППП,  КУ, 
ПОР, НОК 
НОК 
ВПК ВЛ, ВПК 
НК, ВК, ППП, КУ,  
ПОР, НОК, ВПК 
ВПК 
 
На четвертому рівні ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів знаходяться дефіцит 
фінансових ресурсів, неефективність механізму підготовки 
персоналу, низька об'єктивність відбору на певні посади;  
недоліки системи управління. 
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Таблиця 9  
Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів – 5 рівень ієрархії 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
НК 
НК, ППП,ВЛ, 
КУ, РІ, ДПГ, 
НОК, ВПК 
НК, ППП, КУ, ПОР НК 
ППП 
НК, ППП, ВЛ, 
КУ, РІ, ДПГ, 
НОК, ВПК 
НК, ППП, КУ, ПОР ППП 
ВЛ ВЛ 
НК, ППП, ВЛ, КУ, 
ПОР, НОК, ВПК 
ВЛ 
КУ 
НК, ППП, ВЛ, 
КУ, РІ, ДПГ,  
НОК, ВПК 
НК, ППП, КУ, ПОР КУ 
РІ РІ 
НК, ППП, КУ, РІ, 
ПОР 
РІ 
ДПГ ДПГ 
НК, ППП, КУ, ДПГ,  
ПОР 
ДПГ 
ПОР 
НК, ППП, ВЛ, 
КУ, РІ, ДПГ, 
ПОР, НОК, ВПК 
ПОР ПОР 
НОК ВЛ, НОК, ВПК 
НК, ППП,  КУ, 
ПОР, НОК 
НОК 
ВПК ВЛ, ВПК 
НК, ППП, КУ,  
ПОР, НОК, ВПК 
ВПК 
Таблиця 10  
 Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів – 4 рівень ієрархії 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
НК 
НК, ППП,ВЛ, КУ, РІ, 
ДПГ, НОК, ВПК 
НК, ППП, КУ НК 
ППП 
НК, ППП, ВЛ, КУ, 
РІ, ДПГ, НОК, ВПК 
НК, ППП, КУ ППП 
ВЛ ВЛ 
НК, ППП, ВЛ, 
КУ, НОК, ВПК 
ВЛ 
КУ 
НК, ППП, ВЛ, КУ, 
РІ, ДПГ,  НОК, ВПК 
НК, ППП, КУ КУ 
РІ РІ 
НК, ППП, КУ, 
РІ 
РІ 
ДПГ ДПГ 
НК, ППП, КУ, 
ДПГ 
ДПГ 
НОК ВЛ, НОК, ВПК 
НК, ППП,  КУ,  
НОК 
НОК 
ВПК ВЛ, ВПК 
НК, ППП, КУ,  
НОК, ВПК 
ВПК 
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Таблиця 11  
 Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів – 3 рівень ієрархії 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
ВЛ 
ВЛ 
ВЛ, НОК, 
ВПК 
ВЛ 
РІ РІ РІ РІ 
ДПГ ДПГ ДПГ  ДПГ 
НОК ВЛ, НОК, ВПК НОК НОК 
ВПК ВЛ, ВПК НОК, ВПК ВПК 
 
Третій рівень ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів сформувався з 
недостатнього рівня розвитку інституцій,  державної підтримки 
та організаційної культури. 
Таблиця 12  
Визначення загроз корпоративній безпеці залізничного 
транспорту та його суб’єктів – 2 рівень ієрархії 
і
 
)( ізХ
 
)( ізУ
 
)()()( ііі зУзХзА ∩=
 
ВЛ ВЛ ВЛ, ВПК ВЛ 
ВПК ВЛ, ВПК ВПК ВПК 
 
Найвищу пріоритетність отримано за такими загрозами, як 
низький рівень відповідальності персоналу й керівників та 
дефіцит високоефективних лідерів (рис. 2). 
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Рис. 2. Модель ієрархії загроз корпоративній безпеці 
залізничного транспорту та його суб’єктів 
 
Таким чином,  результатом моделювання ієрархії загроз 
корпоративній безпеці залізничного транспорту став висновок – 
зараз галузь відчуває гостру необхідність появи 
високоефективних лідерів. Практика має достатньо прикладів 
ролі в розвитку галузей та корпорацій саме лідерського 
потенціалу керівників 
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